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Zabezpecte svlj podnik s Managed Detection and
Response od DELL Technologies

Plné spravovana, end-to-end, 24/7 sluZzba, ktera kombinuje bezpeénostni
dovednosti a hluboké znalosti IT od Dell Technologies s vasi volbou
vybranych platforem pro analyzu bezpeénosti XDR od priimyslovych lidra.

Jak bezpecny je vas podnik?

IT tymy Celi rostouci vyzvé zvladat stale vétsi pocet a slozitost bezpecénostnich
hrozeb. V roce 2022 bylo na celém svété 5,5 miliardy Gtok( malware,

0 100 miliond vice neZ v roce 2021.

K efektivni ochrané vasi organizace je tfeba rychle detekovat a reagovat na nové
hrozby v celém prostredi. To je obtizné kvali produktim a nastrojim,

které omezuji viditelnost, obtizim pfi hledani a udrZzovani kvalifikovanych
bezpecénostnich profesionald a IT tymdm, které jsou jiz zaneprazdnény kritickymi
pozadavky a kazdodennimi operacemi.

Managed Threat Detection and Response

je kompletni sluzba, ktera sleduje, detekuje, vySetfuje a reaguje na hrozby v celém
IT prostfedi, poméaha organizacim s 50 nebo vice koncovymi body vyznamné
a rychle zlepsit jejich bezpecnostni pozici pfi ulehéeni zatéze na IT.

Sluzba se spoléha na dvé klicové schopnosti:

« Odbornost analytikd bezpecénosti Dell Technologies, ktefi maji roky zkuSenosti
s pomoci organizacim po celém svété zlepsit jejich bezpecnost
« Spickové platformy pro rozsifenou detekci a reakci (XDR) na bezpeé&nost,

které vyuzivaji analyzy umoznéné Al telemetrii a udalosti z vice Uto¢nych
vektord.

Detekujte, vySetfujte a reagujte na pokrocilé hrozby v celém vasem IT prostredi.

Detekce,
vySetrovani
a reakce

na pokrocilé
hrozby v prostredi
IT

Klicové benefity:
» Jednotna detekce a reakce
napfic¢ celym IT ekosystémem

- Neustale aktualizovana
databaze hrozeb udrzuje ochranu
aktualni

« DokaZe detekovat i nejutajenéjsi
taktiky Utocnikd

« Komplexni pohled na celou
aktivitu Utoc€nika

« Tym profesional( v oblasti
bezpecnosti Dell Technologies,
jejichz odbornost zahrnuje
bezpec€nost, pokrocilou
infrastrukturu, cloud a dalsi

« Odborna pomoc pfi nastaveni
nativniho SaaS XDR

« Rychlé zahajeni reakce

na kybernetické incidenty,
kdyz dojde k naruseni

« Nejvyssi uroven dodrzovani
bezpecnostnich pfedpisd
pro poskytovatele sluzeb



Managed Detection and Response

Kompletni feseni sluzby

Analytici bezpecnosti Dell Technologies pomahaji s pocatecnim nastavenim, sledovanim, detekci, napravou a reakci - vse
za jednu predvidatelnou cenu. Uzce spolupracuji s vasim IT tymem, aby porozuméli prostfedi, poradili s vylepSenimi
bezpecnostni pozice a pomohli nasadit softwarového agenta XDR na koncové body.
Upozornéni jsou sledovana a prezkoumavana 24/7. Pokud si upozornéni zaslouzi Setfeni, analytici uréi a provedou
prislusnou reakci. Pokud je hrozba Skodliva nebo vyzaduje vasi akci, jste informovani a pokud je to nutné, jsou

vam poskytnuty podrobné instrukce krok za krokem.

V pfipadé bezpecnostniho incidentu vam Dell Technologies pomaha zahajit proces, aby se vas podnik znovu rozjel.

Vyberte si svou platformu XDR

Vase bezpecnostni a technologické potieby a preference jsou jedinecné. Davame vam flexibilitu vybrat si z tFi
primyslové vedoucich moznosti: Secureworks® Taegis™ XDR, CrowdStriKe Falcon® XDR nebo Microsoft Defender
XDR, abyste mohli ziskat platformu XDR, ktera vyhovuje vasim potfebam.

Kli¢ové funkce

Divéryhodna podpora

» Uzce s vami spolupracujeme na Focvhop,enl' vaSeho

Brostrgdl, poradenstvi ohledné vylepSeni
ezpecnostni pozice

« 24/7 sledovani s vasi volbou vybranych platform

XDR, které vyuZivaji analyzy umoznéné Al telemetrii

a udalosti z vice Gtoénych vektor(

» Odborné rady pro nasazeni a konfiguraci platformy
XDR

Reakce na hrozby a konfigurace bezpecnosti

« Vyuzitim schopnosti XDR tym Dell SOC automatizuje
napravu nebo spolupracuje s vami na feseni hrozeb
odhalenych béhem sledovani

» Poskytuje podrobné, snadno srozumitelné instrukce
k obsaZeni hrozby i v komplexnich situacich

» AZ 40 hodin konfigurace je zahrnuto v této sluzbé
jednou za ¥ roku

24/7 detekce a vySetfovani

« Procesy a upozornéni pfizplsobené bezpecnostnimu
prostiedi vasi organizace a automatizované
pro efektivni kazdodenni operace

« Proaktivni hledani hrozeb specifickych pro kazdé
prostiedi zakaznika k objeveni novych hrozeb

nebo variaci znamych hrozeb, které se vyhybaji
bezpecnostnim systémim

« Denni souhrn méné kritickych upozornéni umoziuje
tymu Dell SOC soustredit pozornost na kriticka
upozornéni

« Ctvrtletni zpravy o vySetiovani, analyzach trendf
upozornéni a pokyny pro bezpecnostni pozici

Zahajeni reakce na kybernetické incidenty

« 40 hodin ro¢ni vzdalené pomoci pfi reakci

na incidenty umoziiuje rychle zahdjit vySetfovaci
aktivity

 Poradenstvi od Dell certifikovanych bezpecnostnich
expertl, ktefi pomohli organizacim vsech velikosti
zvladnout vazné bezpecnostni udalosti

Zacénéte zabezpecovat své prostiedi se spolecnosti Dell jesté dnes

1. Statistikaa, Ro¢ni pocet Gtokd malwaru ve svété v letech 2015 az 2022

2. Pro pouziti Microsoft Defender XDR je vyzadovano minimalné 500 koncovych bodd



https://www.statista.com/statistics/873097/malware-attacks-per-year-worldwide/
https://www.statista.com/statistics/873097/malware-attacks-per-year-worldwide/

