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www.dns.cz

Zameérent: ICT

Spole¢nost DNS se béhem svého
dlouhodobého ptsobeni na
Ceském trhu vyvinula ve velmi
Uspésnou, sebevédomou a
finan¢né stabilni firmu — distribu-
tora s pfidanou hodnotou

V DNS klademe dtiraz na
dokonaly zakaznicky servis a
individudIni pfistup ke kazdému
projektu. Nase sluzby svym
rozsahem pokryvaji kompletni
cyklus pfipravy a realizace na-
ro¢nych IT projekt(l. Pomdzeme
vam s realizaci vaseho projektu
od navrhu pfes predprodejni
podporu az po jeho samotnou
realizaci. Spolehnout se na nds
mUZete také v oblasti poprodejni
podpory, finan¢nich, marketin-
govych a vzdélavacich sluzeb.

Qadns

PROFIL ZAKAZNIKA

Baur Formschaumtechnik s.r.o. o
www.formschaum.de
FORMSCHAUMTECHNIK

Jirdskova 379, 755 01 Vsetin
Zaméreni: automotive

Spole¢nost byla zalozena roku 1976 manzeli Charlotte a Reinhardem Baurovymi
jako,Charlotte Baur — Kunststoffe’, matefska firma soucasnosti je Charlotte Baur
Formschaumtechnik GmbH, Mindelheim, DE. Spole¢nost Baur Formschaum-
technik je prednim dodavatelem polyuretanovych pénovych litych dild pro
automobilovy primysl. V soucasné dobé zameéstnava pobocka CZ Vsetin asi

370 zaméstnancy, ale tento stav nenf konecny diky vyhledu na dalsi rozsiteni do
Valasského Mezifici. Spolecnost klade dliraz na kvalitu, vyzkum, vyvoj, vyrobu,
rozvoj a snahu splnéni vsech pozadavk( zdkaznika na jim zadany vyrobek s ohle-
dem na pfiznivou cenu.

PROFIL PARTNERA

IT AWACS SOLUTION s.r.o.
WWW.itawacs.cz

(LJAWACS

Zaméteni: ICT

Spolec¢nost IT AWACS SOLUTION s.r.o. dbd na technologickou kvalitu nabizené-
ho feseni, doplnénou o sluzby s pfidanou hodnotou, kterymi zajisti pozadavek
bezproblémového provozu, ndvratnosti vynalozenych prostfedkd a ochrany
investice k celkové spokojenosti zékaznika. Navrzené projekty vzdy vychazeji

z dlouhodobych odbornych znalosti a zkusenosti certifikovanych specialistl

a produktd prednich svétovych vyrobcd. Jsou tak zarukou bezproblémového
nasazeni a uzivani po celou dobu Zivotnosti.

Cilem spolecnosti je dlouhodoba spoluprace a dobré vztahy se zékazniky, ktefi
se mohou spolehnout nejen na vysokou technickou odbornost, ale prede-

v8im na vstficnost a lidsky pristup pfi ndvrhu a operativnim fesenf konkrétnich
pozadavkl. Kazdy projekt je origindl, a proto je spole¢nost schopné velmi pruzné
reagovat na individudlni pozadavky.
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VYCHOZ[ SITUACE

Pavodné spole¢nost Baur Formschaumtechnik pouzivala pro smérovani provozu
do internetu VPN router Cisco ASA. Nasazené fesenf nebylo redundantni a
nedovolovalo nastavovat politiky pro pfenosy jednotlivych uzivateld. Zakaznik
vyzadoval modernizaci, kterd usnadni konfiguraci a zvysi zabezpecenf interneto-
vého provozu a jeho dostupnost.

HLAVNi NEDOSTATKY PUVODNIHO RESENI

« Anonymni pfistup do internetu, nemoznost nastavit pravidla na Urovni uZiva-
tele.

+Jeden hardware bez zajisténi vysoké dostupnosti.
Nemoznost filtrovat provoz.

OCEKAVANI OD ZMENY
Dynamictéjsi konfigurace pravidel pro pfistup do internetu.
«+ Vyssi stupen zabezpeceni, oddéleni VPN provozu od internetového.
- Zajisténi vysoké dostupnosti pfistupu do internetu.
Dostatecny vykon fesen.
+ Servis na misté u kritického hardwaru s reakci do druhého pracovniho dne.
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NAVRHOVANE RESEN/

Po analyze potieb zékaznika navrhl dodavatel pouzit firewally Dell SonicWALL,
které splnuji vechny vyse uvedené poZadavky a vysoké standardy zabezpeceni.

TECHNICKA SPECIFIKACE HLAVNICH KOMPONENT
2x Dell SonicWALL TZ500

Propustnost inspekce firewallu: 1 400 Mb/s
+ Rychlost SSL inspekce: 150 Mb/s

Propustnost IPsec VPN: 1 000 Mb/s

POSTUP
Nové firewally Dell SonicWALL se nasazovaly vedle existujiciho routeru Cisco.
Obé reseni tak bézela zpocatku simultdnné pro dostatec¢né ozkousen.

Pred spusténim do ostrého provozu se priblizné tyden testovalo nastaveni pra-
videl. Dalsi Gpravy politik se jiz provadéji v ramci bézné provozni ¢innosti podle
pozadavkl uzivatel( a spravcd.

Vlysokou dostupnost nového feseni zajistuje HA linka, kterd propojuje oba firewa-
Ily SonicWALL konfigurované jako primarnf a sekundarni jednotka. Ta v pfipadé
vypadku priméarniho firewallu ptebird zabezpecené pripojeni k chrdnéné siti i
internetu viz schéma nize.
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Obr.: Schéma zapojeni firewalld Dell SonicWall v rezimu HA

PROCES INSTALACE

1. Dodévka a instalace zafizenf.

2. Otestovani ovéfovani uzivateld, vytvofen( zékladnich pravidel pro pfistup do
internetu.

3. Spusténi do ostrého provozu.
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VYHODNOCENI PROJEKTU

Reseni navrzené doddvajici spolecnosti IT AWACS SOLUTION s.r.o. spinilo poza-
davky zadkaznika na fizeni internetového provozu véetné moznosti dynamicky
konfigurovat pravidla pfistupu na Urovni uzivatele. Pomohlo také oddélit VPN

od internetového provozu. Pouziti dvou firewalld zajistilo pozadovanou vysokou
dostupnost.

Nasazenf a nastaveni pravidel probéhlo podle planovaného harmonogramu.
Ostry provoz byl spustén bez komplikaci bezprostfedné po otestovani funkénosti
a zabezpeceni.

HLAVNI PRINOSY RESENI

+ Vysoka dostupnost pfistupu do internetu.
+ Vyssi bezpecnost datovych prenosd.

- Dynamictéjsi konfigurace pravidel.

VYJADRENI ZADAVATELE

,Dodané firewally od spolec¢nosti Dell pIné splfiuji nase pozadavky na redun-
dantni a vysoce dostupné feseni zajistujici bezpecny pfistup z vnitini sité zadvodu
do internetu. Umoznuje ndm kontrolovat a podle potfeby ménit pravidla pro
jednotlivé uzivatele a filtrovat provoz. Viyhledové se nebudeme muset potykat s
omezenou kapacitou [T a feseni zGstava nadale oteviené pro dalsi mozné rozsi-
feni vykonu a kapacity podle nasich budoucich potreb.V neposledni fadé je pro
nds zajimava i moznost rozsiteni o fizeni a zabezpeceni bezdratové sité.

Vzhledem k dlrazu nasf spole¢nosti na kvalitu a spinéni vsech pozadavkU zékaz-
nika je pro nas zasadnf zajisténi vysoké dostupnosti u kritickych ¢asti infrastruktu-
ry. Tu nyni garantuje servis Dell ProSupport.

Partnerska spolecnost IT AWACS SOLUTION s.ro. se v problematice naseho
prostfedi rychle zorientovala a v prdbéhu realizace nebyl omezen provoz spole¢-
nosti. Nasazeni probéhlo podle pldnu a bez komplikaci”

Kontaktni osoba na strané zakaznika:
Tomés Hurtik

spravce IT

tel: +420 724 715 002

E-mail: thurtik@formschaum.de
PartnerDirect
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